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1. VISAO GERAL

e Os fornecedores da Luza Group normalmente ndo necessitam de acesso fisico ou remoto a
instalagbes, sistemas ou infraestruturas em geral. No entanto, quando isso acontece, 0s
principios estabelecidos nesta politica devem ser respeitados.

2. OBJETIVO

¢ O objetivo desta politica é estabelecer diretrizes para os fornecedores da Luza Group sempre
gue precisarem ter acesso a informagdes ou dados da Luza Group de qualquer tipo e rede.

3. ABRANGENCIA

e Esta politica aplica-se ao acesso dos fornecedores da Luza Group a sua infraestrutura ou
informag&o interna, reservada ou confidencial.

4. DESCRICAO

4.1 Generalidades

¢ O acesso fisico a areas restritas (classificadas com informacdes reservadas ou confidenciais)
exigird sempre o acompanhamento dos fornecedores por um colaborador da Luza Group.

e O acesso aos servidores da Luza Group para fins de manutencdo ou suporte deve ser
sempre feito sob supervisdo de um membro da Luza Group IT.

e Todos os fornecedores que vao trabalhar nas instalacdes da Luza Group por um periodo,
devem assinar o termo de confidencialidade e seguranca, e responder o R104 - Avaliacdo
de Sl para Fornecedores conforme P06 — Gestdo de Adm e Compras.

e Os fornecedores sao responsaveis por comunicar a Luza Group a ocorréncia de eventos ou
incidentes de seguranca da informac&o relacionados com a prestacdo do servico, ou de que
tomem conhecimento durante o mesmo.

¢ Os fornecedores que necessitem de acesso a rede da Luza Group com equipamento préprio,
devem garantir que esta instalou um antivirus atualizado, para limitar o risco de propagacao
de uma infe¢do por virus/malware em toda a infraestrutura.

4.2 Servigos de Tl (Externos) - Confidencialidade e Seguranca dos Dados

Estabelecer requisitos claros para a gestdo de servicos externos de Tl é essencial para maximizar
os beneficios e mitigar os riscos associados a terceirizagéo de fungdes criticas de Tl. Neste sentido,
a empresa deve assegurar que:

o Ofornecedor de Tl contratado declare (se possivel contratualmente) e garanta que nédo exista
nenhum ambiente compartilhado de dados entre os clientes e que cada cliente possui sua
prépria area segura e isolada dentro dos sistemas e infraestrutura fornecidos. Para grandes
fornecedores, como por exemplo as Big Techs, caso ndo haja esta informag¢éo no contrato,
deve-se realizar uma pesquisa que comprove o atendimento aos requisitos de seguranca e
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registrar as informacGes como observacdo no R11 — IQF — Indice de Qualificacdo de
Fornecedor.

o O fornecedor de Tl se comprometa a implementar medidas de seguranca adequadas para
garantir que os dados da LUZA Group sejam protegidos contra acesso nao autorizado,
incluindo, mas néo se limitando a:

v Firewall, criptografia e outras medidas técnicas para protecdo dos dados;

v Controles de acesso restritos, garantindo que apenas pessoal autorizado da LUZA
tenha acesso aos seus dados;

v" Monitoramento regular dos sistemas para detectar e mitigar quaisquer ameacas

a seguranca dos dados.

e Em caso de violagdo das clausulas contratuais, o fornecedor de Tl devera ser responsavel
por quaisquer danos resultantes da divulgac&o ndo autorizada ou acesso aos dados da LUZA
Group, e estara sujeito a medidas legais e compensatdrias conforme estipulado em contrato.
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